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1 BOLUM: GiRiS
1.1 Kisisel Verilerin Korunmasinin Onemi

Kisisel verilerin korunmasi, Anayasal bir hak olup, CFN Kimya Sanayi ve Dis Ticaret A.S. (“CFN
Kimya”, “Sirket” veya “Sirketimiz”) tarafindan éncelikli olarak ele alinmaktadir. Bu dogrultuda, CFN
Kimya’da kisisel verilerin korunmasina yonelik sirekli giincellenen bir sistem kurulmasi amacglanmis ve
isbu politika olusturulmustur.

6698 sayil Kisisel Verilerin Korunmasi Kanunu (‘KVKK” veya “Kanun”) kapsaminda, CFN Kimya veri
sorumlusu sifatiyla hareket etmekte olup, isbu POL.021 Kisisel Verilerin Korunmasi ve islenmesi
Politikasi (“Politika”), KVKK’nin 6ngordiigu genel aydinlatma ylkimlGlaginan yerine getiriimesi ve CFN
Kimya’'nin kigisel veri isleme kurallarinin temel esaslarinin belirlenmesi amaciyla hazirlanmistir.

Bu kapsamda, Sirketimiz biinyesinde kisisel veri isleme faaliyetlerinde bulunan tim departmanlar igin
glncellenebilir bir sistem kurulmasi hedeflenmekte ve ilgili sdrecler mevzuata uyumlu hale
getiriimektedir. Bu Politika; musterilerimizin, potansiyel musterilerimizin, calisanlarimizin, c¢alisan
adaylarimizin, stajyer ve ogrencilerimizin, tedarikgi/alt isveren c¢alisanlarinin ve yetkililerinin, sirket
hissedarlarimizin ve ortaklarimizin, ziyaretgilerimizin ve herhangi bir nedenle kisisel verisi islenen diger
dclncu kisilerin kisisel verilerinin korunmasina ydnelik temel esaslari dizenlemektedir.

Politikada belirtilen konularin uygulanmasina yonelik olarak Sirketimiz biinyesinde gerekli proseddurler
olusturulmakta, kisisel verilerin korunmasina iliskin ayrintil aydinlatma metinleri hazirlanmakta, kisisel
verilere erisimi olan galisanlar ve Uguncu taraflarla gizlilik s6zlesmeleri imzalanmakta, ¢alisan gérev
tanimlari revize edilerek veri glvenligi slireclerine uyum saglanmakta ve Sirketimiz tarafindan kisisel
verilerin korunmasi igin gerekli teknik ve idari tedbirler alinarak dizenli denetimler gergeklestiriimektedir.

Kisisel verilerin korunmasi konusu Sirketimiz Ust yonetimi tarafindan sahiplenilmekte ve PR.030 KVKK
Yonetimi Prosediri kapsaminda kurulmus olan CFN Kimya Kisisel Verileri Koruma Komitesi (“Komite”)
tarafindan kisisel veri giivenligi siregleri yonetilmektedir.

1.2 Politikanin Amaci

Bu Politikanin temel amaci, Sirketimiz tarafindan hukuka uygun bir bicimde yuritilen kisisel veri isleme
faaliyetlerini ve kisisel verilerin korunmasina yonelik esaslari belirlemek, bu kapsamda kisisel verileri
islenen ilgili kisileri bilgilendirerek seffafligi saglamaktir.

1.3 Kapsam

Bu Politika; “mdisterilerimiz, potansiyel muisterilerimiz, ¢alisanlarimiz, ¢alisan adaylarimiz, stajyerlerimiz,
tedarikgi ve alt isveren calisanlari ile yetkilileri, CFN Kimya hissedarlari ve ortaklari, ziyaretgilerimiz,
calisan referanslari, ¢alisan aile ve yakinlari, veli/vasi/temsilciler ve ydiriirliikteki mevzuat kapsaminda
herhangi bir nedenle kigisel verilerini igledigimiz diger (glinci kisiler” basliklar altinda kategorize edilen
kisilerin, otomatik yollarla veya herhangi bir veri kayit sisteminin pargcasi olmak kaydiyla otomatik
olmayan yollarla islenen tim kisisel verilerini kapsamaktadir.
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1.4 Tanimlar

Acik Riza '

Anonim Hale Getirme

Kanun/KVKK :

Kisisel Veri ’

Kisisel Verilerin
Islenmesi

Ozel Nitelikli Kisisel Veri

Veri igleyen :
Veri Kayit Sistemi

Veri Minimizasyonu

Veri Sorumlusu '

Belirli bir konuya iliskin, bilgilendiriimeye dayanan ve 6zgir iradeyle
aclklanan riza.

Kisisel verinin, baska verilerle eslestirilerek dahi hi¢bir surette kimligi
belirli veya belirlenebilir bir gergek kisiyle iligkilendirilemeyecek hale
getiriimesi.

Kisisel verisi islenen gercek kisi.
6698 sayili Kisisel Verilerin Korunmasi Kanunu.

Kimligi belirli veya belirlenebilir gercek kisiye iligkin her tarlu bilgi.

Kigisel verilerin tamamen veya kismen otomatik olan ya da herhangi
bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan
yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi,
degistiriimesi, yeniden dizenlenmesi, agiklanmasi, aktarilmasi,
devralinmasi, elde edilebilir hale getiriimesi, siniflandirimasi ya da
kullaniimasinin engellenmesi gibi veriler Gzerinde gergeklestirilen her
tarld islem.

Kisisel Verileri Koruma Kurulu.
Kisisel Verileri Koruma Kurumu.

Irk, etnik kdken, siyasi dusince, felsefi inang, din, mezhep veya diger
inanclar, kilik kiyafet, dernek vakif ya da sendika Uyeligi, saglik, cinsel
hayat, ceza mahkumiyeti ve glvenlik tedbirleriyle ilgili veriler ile
biyometrik ve genetik veriler.

Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel veri
isleyen gercek ve tuzel kigidir.

Kisisel verilerin belirli kriterlere gére yapilandinlarak islendigi kayit
sistemi.

Kisisel verilerin islenme amacinin gerektirdigi kadar talep edilmesi ve

islenmesi, kullanim amacinin sona ermesi halinde ise verilerin
tamamen silinmesi.

Kisisel verilerin islenme amaglarini ve vasitalarini belirleyen, verilerin
sistematik bir sekilde tutuldugu yeri ydneten kigidir.
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1.5 Politikanin ve ilgili Mevzuatin Uygulanmasi

Kisisel verilerin igslenmesi ve korunmasi konusunda yururlikte bulunan KVKK ve ilgili diger mevzuat
hdkumleri oncelikli olarak uygulanacaktir. YUrurlikte bulunan mevzuat ile Sirketimiz tarafindan
olusturulan bu Politika arasinda herhangi bir uyumsuzluk olmasi durumunda, Sirketimiz yurarlikteki
mevzuat hikimlerinin esas alinacagini kabul etmektedir.

1.6  Erisim ve Giincelleme

isbu Politika, Sirketimiz tarafindan www.cfnkimya.com internet sitesinde yayimlanir ve ilgili kisilerin
erisimine sunulur. Ayrica, kisisel veri sahiplerinin talebi Uzerine kendilerine iletilir.

Sirketimiz, kisisel verilerin korunmasi ve islenmesine iliskin sireglerini yurarlikteki mevzuata uyumlu
olarak slrdurmekte olup, ilgili mevzuatta veya Sirketimiz uygulamalarinda degisiklik olmasi halinde
Politika gtincellenebilir. Yapilacak degisiklikler, giincellenmis Politika metniyle birlikte Sirketimiz internet
sitesinde yayimlanarak ilgililerin bilgisine sunulur.

2 BOLUM: KiSISEL VERILERIN iSLENMESI

Sirketimiz, Anayasa’'nin 20. maddesi ve KVKK 4. maddesine uygun olarak, kisisel verileri;

o Hukuka ve dUristlUk kurallarina uygun,

o Dogru ve gerektiginde glncel,

. Belirli, acik ve mesru amaglar dogrultusunda,
J Amagla baglantili, sinirli ve 6lgull bir sekilde

islemekte ve kisisel veri isleme faaliyetlerini ilgili mevzuata uygun olarak yiriitmektedir. Sirketimiz,
kanunlarda 6ngoérilen veya Kkisisel veri igsleme amacinin gerektirdigi stre kadar Kigisel verileri
saklamakta ve isleme amaci sona erdiginde ilgili verileri Kanun’un éngoérdigu sekilde silmekte, yok
etmekte veya anonim hale getirmektedir.

Sirketimiz, Anayasa’nin 20. ve Kanun'un 5. maddeleri geregince, kisisel verileri yalnizca Kanun'un 5.
maddesinde belirtilen hukuki dayanaklardan en az birine dayanarak islemektedir. Buna ek olarak,
Borglar Kanunu'’nun 419. maddesi kapsaminda, galisanlarin ve ¢alisan adaylarinin Kisisel verileri, ise
yatkinlik degerlendirmesi ve is sOzlesmesinin ifasi amaciyla islenmektedir. Sirketimiz, kisisel veri
sahiplerini Anayasa’nin 20. ve Kanun’un 10. maddeleri dogrultusunda aydinlatmakta olup, ilgili kisilerin
bilgi talep etmesi veya kanundan dogan haklarini kullanmak amaciyla basvuruda bulunmalari halinde
gerekli bilgilendirmeleri yapmakta ve yasal streler icinde basvurulara yanit vermektedir.

Ayrica, Sirketimiz, Kanun’'un 6. maddesi uyarinca 6zel nitelikli kisisel verilerin islenmesi konusunda
ongorulen 6zel dizenlemelere uygun hareket etmektedir.

Kisisel verilerin aktarimi konusunda ise, Kanun’un 8. ve 9. maddelerine uygun olarak gerekli hukuki ve
teknik onlemleri almakta ve Kisisel Verileri Koruma Kurulu (“Kurul”) tarafindan yayimlanan ilke
kararlari, tebligler, gtvenli Ulke, glvenli sektor veya glvenli uluslararasi kuruluglar listeleri dikkate
alinarak uygulamalar gerceklestiriimektedir.
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2.1 Kisisel Verilerin Mevzuatta Ongériilen ilke ve Kurallara Uygun Olarak islenmesi

211 Kigisel Verilerin islenmesi ilkeleri

A. Hukuka ve Diiriistliik Kuralina Uygun isleme
Sirket, kisisel verilerin islenmesinde yururlikteki hukuki dizenlemeler ile duristlik kuralina uygun
hareket etmektedir. Bu kapsamda, kigisel verilerin igslenmesini gerektiren hukuki dayanaklar tespit
ederek islem yapmakta, dl¢ulllik ilkesine uygun hareket etmekte ve kigisel verileri yalnizca belirlenen
amac dogrultusunda islemektedir. Sirket, kisisel verileri ilgili kisilerin bilgisi disinda islememekte ve veri
sahiplerinin temel haklarina zarar vermeyecek sekilde hareket etmektedir.

B. Kisisel Verilerin Dogru ve Gerektiginde Giincel Olmasini Saglama
Sirket, kisisel veri sahiplerinin temel haklarini ve kendi mesru menfaatlerini dikkate alarak isledigi kisisel
verilerin dogru ve guncel olmasini saglamaya yonelik tedbirleri almakta ve bu dogrultuda gerekli kontrol
mekanizmalarini igletmektedir.

Bu kapsamda, tum kisi kategorilerine iligkin verilerin gtincelligi saglanmakta, 6zellikle musteri, ¢alisan
ve tedarikgi verileri diizenli olarak gézden geciriimekte ve guincellenmektedir. Ayrica, ilgili kisilerin
rizalarina aykiri olarak pazarlama ve tanitim amacli e-posta ve teklifler génderilmemektedir.

C. Belirli, Agik ve Mesru Amaglarla isleme
Sirket, mesru ve hukuka uygun veri isleme amaglarini agik ve kesin olarak belirlemekte, kisisel verileri
yalnizca sunmus oldugu hizmetlerle baglantili ve gerektigi 6l¢iide islemektedir. Veri isleme sireglerinde,
belirsizlik icermeyen ve ilgili mevzuata uygun amaclar esas alinmaktadir.

D. islendikleri Amagla Baglantili, Sinirli ve Olgiilii Olma
Sirket, kisisel verileri yalnizca belirlenen amaclarin gerceklestirilebilmesi icin gerekli oldugu dlgtide
islemek ve amacin gerektirdigi sinirlari asmamak ilkesine uygun olarak hareket etmektedir. Bu

kapsamda;
o Kisisel verilerin islenmesi siirekli gézden gegirilmekte,
o “Veri Minimizasyonu (Data Minimisation)” ilkesi uygulanarak yalnizca is surecleri icin

gerekli olan veriler islenmekte ve gereksiz veri islemelerinden kaginiimaktadir.

E. llgili Mevzuatta Ongériilen veya islendikleri Amag igin Gerekli Olan Siire Kadar Muhafaza
Etme
Sirket, kisisel verileri ancak ilgili mevzuatta belirtildigi sire boyunca veya islendikleri amag igin gerekli
oldugu slrece saklamaktadir.
Bu dogrultuda;

U Oncelikle ilgili mevzuatta kisisel verilerin saklanmasi igin belirlenen siireler tespit edilmekte,

o Eger mevzuatta 6zel bir slire belirlenmisse, bu slrelere uygun hareket edilmekte,

. Hukuk ve ceza davalarina iliskin zamanasimi sureleri dikkate alinarak kisisel verilerin
saklama suresi belirlenmekte,

. Saklama siresi sona erdiginde, kisisel veriler PR.049 Varlik Yonetimi Prosediirii

kapsaminda silinmekte, yok edilmekte veya anonim hale getirilmektedir.
Bu ilkelere uygun olarak, Sirketimiz kisisel veri isleme sireglerini sirekli gézden gegirmek ve gerekli
glncellemeleri yapmakla yukimltdur.
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2.1.2 Genel Nitelikteki Kisisel Verilerin islenmesi Kurallari

Kisisel verilerin korunmasi, Anayasal bir hak olup, temel hak ve 6zgurlikler ancak Anayasa’nin ilgili
maddelerinde belirtilen sebeplere dayali olarak ve kanunla sinirlanmak kaydiyla iglenebilir. Anayasa’nin
20. maddesinin Gglncu fikrasi geregince, kisisel veriler yalnizca kanunda 6ngorilen hallerde veya ilgili
kisinin acik rizasi ile islenebilir.

Sirket, kisisel verileri ancak agsagidaki hukuki sartlar saglandiginda ilgili kisinin acik rizasini aramaksizin
isleyebilir:

a. Kanunlarda agikga éngdérilmesi,

b. Fiili imkénsizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki
gecerlilik taninmayan kisilerin kendisinin ya da bir bagkasinin hayati veya beden butinligunin
korunmasi i¢in zorunlu olmasi,

c. Birsotzlesmenin kurulmasi veya ifasiyla dogrudan ilgili olmasi kaydiyla, s6zlesmenin taraflarina
ait kisisel verilerin islenmesinin gerekli olmasi,

d. Veri sorumlusunun hukuki yakimltluginu yerine getirebilmesi igin zorunlu olmasi,

e. llgili kisinin kendisi tarafindan alenilestirilmis olmasi,

f.  Bir hakkin tesisi, kullaniimasi veya korunmasi igin veri islemenin zorunlu olmasi,

g. llgili kisinin temel hak ve ézgiirliikklerine zarar vermemek kaydiyla, veri sorumlusunun mesru

menfaatleri i¢in veri islenmesinin zorunlu olmasi.

Yukaridaki sartlarin mevcut olmamasi halinde, Sirket tarafindan ilgili kisiden acgik, 6zgur iradeye dayali
ve bilgilendiriimis riza alinmaktadir. Ozellikle insan Kaynaklari ve Calisma lliskileri siireglerinde, galisan
ile isveren arasindaki bagimlilik iliskisi géz éntine alinarak, kisisel veriler dncelikli olarak riza digindaki
hukuki sebeplere dayanilarak islenmektedir. Ancak bu hukuki sebeplerin mevcut olmamasi halinde,
galisanin acgik rizasina bagvurulmaktadir. Ayrica, kisisel verilerin islendigi her durumda, ilgili kisiler
oncelikle aydinlatiimakta ve veri isleme faaliyetleri seffaf bir sekilde yurutilmektedir.

2.1.3 Ozel Nitelikli Kisisel Verilerin islenmesi Kurallar

Sirket tarafindan, Kanun'da “6zel nitelikli” olarak belirlenen kisisel verilerin iglenmesinde, ilgili
mevzuata ve Kisisel Verileri Koruma Kurulu tarafindan belirlenen ek guvenlik énlemlerine uygun
davraniimaktadir. Kanun’'un 6. maddesi uyarinca, hukuka aykiri olarak islendiginde kisilerin
magdduriyetine veya ayrimciliga sebep olma riski tasiyan birtakim kisisel veriler “6zel nitelikli” olarak
belirlenmig olup, bu verilerin islenmesinde azami dikkat ve hassasiyet gosterilmesi gerekmektedir.

Bu kapsamda 6zel nitelikli kisisel veriler asadidaki kategorilerde yer almaktadir:

. Irk veya etnik kbken

. Siyasi dlistince

J Felsefi inang, din, mezhep veya diger inancglar

. Kilik ve kiyafet

J Dernek, vakif ya da sendika liyeligi

J Saglik verileri

. Cinsel hayat verileri

. Ceza mahkamiyeti ve glivenlik tedbirlerine iligkin veriler
. Biyometrik ve genetik veriler

Sirket tarafindan kural olarak 6zel nitelikli kisisel veriler islenmemektedir. Ancak, is sirecleri geregi
bu verilerin islenmesinin zorunlu oldugu durumlarda, ilgili mevzuat ¢ergevesinde gerekli glivenlik
onlemleri alinarak ve ilgili kisinin haklari 6n planda tutularak asagidaki hallerde islenebilmektedir:
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J ilgili kisinin acik rizasinin bulunmasi,
J Kanunlarda agikga éngoértlmesi,
. Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki

gecerlilik taninmayan Kkisinin, kendisinin ya da bir baskasinin hayati veya beden
batinligunin korunmasi igin zorunlu olmasi,

J ilgili kisinin alenilestirdigi kisisel verilere iliskin ve alenilestirme iradesine uygun isleme
yapilmasi,

. Bir hakkin tesisi, kullaniimasi veya korunmasi igin islenmesinin zorunlu olmasi,

. Sir saklama yukimlaliga altinda bulunan kisiler veya yetkili kurum ve kuruluslarca, kamu

saghginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
yurGtilmesi ile saglik hizmetlerinin planlanmasi, yonetimi ve finansmani amaciyla
islenmesinin gerekli olmasi,

. is saghig ve givenligi, istihdam, sosyal giivenlik, sosyal hizmetler ve sosyal yardim
alanlarindaki hukuki ytukimldliklerin yerine getirilmesi icin islenmesinin zorunlu olmasi,
o Siyasi, felsefi, dini veya sendikal amaclarla kurulan vakif, dernek ve diger kar amaci

gitmeyen kurulus ya da olusumlarin, tabi olduklari mevzuata ve amaglarina uygun olmak,
faaliyet alanlariyla sinirli olmak ve Ugtinci kisilere agiklanmamak kaydiyla; mevcut veya
eski Uyelerine ve mensuplarina veyahut bu kurulus ve olusumlarla diizenli olarak temasta
olan kigilere yonelik isleme faaliyetlerinin yarutilmesi.

Sirket, 6zel nitelikli kisisel verilerin korunmasi konusunda, ilgili veri kategorilerinin gtvenligini saglamak
amaclyla tim teknik ve idari tedbirleri almaktadir. Bu kapsamda, o6zel nitelikli kisisel verilerin
korunmasina iliskin Sirket biinyesinde PR.0112 Ozel Nitelikli Kisisel Verilerin Korunmasi Prosediirii
yurirlige konulmustur. ilgili is birimleri, bu prosediir dogrultusunda hareket etmekte ve 6zel nitelikli
verilerin korunmasina iliskin mevzuatta éngériilen ek giivenlik tedbirlerini uygulamaktadir. Ozel nitelikli
kisisel verilerin islenmesine iliskin tim sureclerde, Kanun’un 4. maddesinde diizenlenen genel veri
isleme ilkelerine tam uyum saglanmaktadir.

2.1.4 Verisiiglenen ilgili Kigilerin Aydinlatiimasi ve Bilgilendirilmesi

Sirket, Kanun’un 10. maddesi uyarinca, kisisel verilerin elde edilmesi sirasinda ilgili Kigileri
aydinlatmakta ve bilgilendirmektedir. Bu kapsamda, verisi islenen ilgili kisilere asagidaki konular
hakkinda aydinlatma yapilmaktadir:

. Kisisel verilerin hangi amaclarla iglendigi,

. islenen kigisel verilerin kimlere ve hangi amaglarla aktarilabilecegi,

o Kisisel veri toplamanin yontemi ve hukuki sebebi,

o Kisisel verisi iglenen ilgili kisilerin Kanun kapsaminda sahip oldugu haklar.

Sirket'in ilgili departmanlari, Sirket tarafindan hazirlanan Aydinlatma Metinleri dogrultusunda aydinlatma
yukimlaliguna yerine getirmekte ve ilgili kisilere gerekli bilgilendirmeleri saglamaktadir.

Ayrica, Kanun’un 11. maddesi uyarinca, Kigisel verisi iglenen ilgili kisilerin “bilgi talep etme” hakki
bulunmaktadir. Bu dogrultuda, Sirket, Anayasa’nin 20. maddesi ve Kanun’un 11. maddesine uygun
olarak kisisel veri sahiplerinden gelen bilgi taleplerini degderlendirmekte ve ilgili kisilere Kanun'da
ongorillen sureler ve esaslar gergevesinde yanit vermektedir.
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Sirket, ilgili kisilerin bagvurularini etkin bir sekilde yénetmek amaciyla gerekli idari ve teknik tedbirleri
almakta ve veri sahiplerinin haklarini kullanabilmesini saglamak igin basvuru sureclerini belirleyen
prosedurler uygulamaktadir.

2.2 Kisisel Verilerin Aktarilmasi

Sirket, hukuka uygun kisisel veri isleme amaclari dogrultusunda, gerekli glivenlik dnlemlerini alarak ilgili
kisilerin kisisel verilerini ve 6zel nitelikli kisisel verilerini Gguncl kisilere aktarabilmektedir. Bu dogrultuda,
Sirket, Kanun’un 8. maddesi kapsaminda 6ngorilen dizenlemelere tam uyum saglamaktadir.

221 Kisisel Verilerin Aktariilma Esaslari

Sirket, mesru ve hukuka uygun kisisel veri isleme amagclari dogrultusunda Kanun’un 5. maddesinde
belirtilen ve asagida sayilan kisisel veri isleme sartlarindan bir veya birkacina dayali olarak kigisel verileri
Uguncu kisilere aktarabilmektedir:

o ilgili kisinin acik rizasinin bulunmasi,
o Kanunlarda kisisel verinin aktarilacagina iliskin agik bir dizenleme olmasi,
U ilgili kisinin veya bagkasinin hayati veya beden biitinliigiiniin korunmasi igin zorunlu olmasi

ve ilgili kisinin fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunmasi veya
rizasina hukuki gegerlilik taninmamasi,

o Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmak kaydiyla,
sdzlesmenin taraflarina ait kigisel verinin aktarilmasinin gerekli olmasi,

o Sirketin hukuki yakimlGlugunu yerine getirmesi icin kisisel veri aktariminin zorunlu olmasi,

U ilgili kisi tarafindan alenilestiriimis kisisel verilerin, alenilestirme amacina uygun olarak
aktariimasi,

o Bir hakkin tesisi, kullaniimasi veya korunmasi igin kigisel veri aktariminin zorunlu olmasi,

J ilgili kisinin temel hak ve 6zgirliklerine zarar vermemek kaydiyla, Sirketin mesru

menfaatleri icin kisisel veri aktariminin zorunlu olmasi.

Bunlarin yani sira, Sirket sundugu hizmetler kapsaminda tim ticari kayitlari, belgeleri ve kanundan
dogan veri saklama yukumlualUkleri cergevesinde kisisel verileri muhafaza etmekte ve islemektedir.

Sirket ile veri sahipleri arasinda bir hukuki uyusmazlik ortaya ciktiginda, ilgili kisisel veriler uyusmazligin
¢o6zllmesi amaciyla kullanilabilir ve yetkili mahkemelere, savciliklara veya diger adli ve idari makamlara

ve alternatif ¢6zUm mercilerine aktarilabilir.

Sirket, kisisel veri isleme amaglar kapsaminda islenen kisisel verileri;

o Yetkili kamu kurum ve kuruluslari (Bakanliklar, mahkemeler, icra daireleri, bagimsiz idari
otoriteler, vergi idareleri vb.),

o Ana hissedarlari ve igtirakleri,

U Hizmet saglayicilari, is ortaklari, danismanlar ve tedarikgiler,

o Banka ve finans kurumlari,

J Kanunen yetkili kamu tizel kisilikleri, 6zel kisiler veya adli makamlar,

o Uluslararasi kamu kuruluslari ve 6zel kurumlarla paylasabilmektedir.

Bu aktarimlar, Kanun’un 8. maddesi (yurt ici aktarim) ve 9. maddesi (yurt disina aktarim) kapsaminda
ongorllen kisisel veri igsleme sartlari ve amaclari gergevesinde gergeklestiriimektedir.
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Hangi hukuki sebebe dayanirsa dayansin, kisisel verilerin aktarimi stireclerinde her zaman Kanun’un 4.
maddesinde dizenlenen temel ilkeler dikkate alinmakta ve bu ilkelere tam uyum saglanmaktadir.

2.2.2 Ozel Nitelikli Kisisel Verilerin Aktariimasi

Sirket, Ozel nitelikli kigisel verilerin korunmasi ve islenmesi konusunda en ylksek hassasiyeti
gOstermekte ve gerekli tim idari ve teknik tedbirleri almakta olup, Kurul tarafindan belirlenen yeterli
onlemleri uygulayarak 6zel nitelikli kisisel verilerin aktarim slreglerini ydonetmektedir.

Sirket, mesru ve hukuka uygun kisisel veri isleme amaclari dogrultusunda, 6zel nitelikli kisisel verileri
asagidaki hallerde Ugtincu kisilerle paylasabilmektedir:

o ilgili kisinin acik rizasinin bulunmasi halinde,
J ilgili kisinin acik rizasinin bulunmamasi halinde ise:
o ilgili kisinin sagligi ve cinsel hayati disindaki 6zel nitelikli kisisel verileri (irk, etnik kdken,

siyasi duslince, felsefi inang, din, mezhep veya diger inanclar, kilik ve kiyafet, dernek, vakif
ya da sendika uyeligi, ceza mahkdmiyeti ve glvenlik tedbirleriyle ilgili veriler ile biyometrik
ve genetik veriler), kanunlarda acikga 6ngorilen hallerde,

o ilgili kisinin saghgina ve cinsel hayatina iliskin dzel nitelikli kisisel verileri ise, yalnizca kamu
saghginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
yuratilmesi, saglik hizmetlerinin finansmaninin planlanmasi ve yoénetimi amaciyla, sir
saklama yakimlalugu bulunan kisiler veya yetkili kurum ve kuruluslara aktarilabilmektedir.

Ozel nitelikli kisisel verilerin aktariimasi konusunda Sirket nezdinde PR.0112 Ozel Nitelikli Kisisel
Verilerin Korunmasi Prosediirii yurarlige konulmus olup, ilgili tim is birimleri bu prosediire uygun
sekilde hareket etmekte ve gerekli tim guvenlik tedbirlerini almaktadir.

Hangi hukuki sebebe dayanirsa dayansin, 6zel nitelikli kisisel verilerin aktarimi stireclerinde her zaman
Kanun'un 4. maddesinde dizenlenen temel ilkeler dikkate alinmakta ve bu ilkelere tam uyum
saglanmaktadir.

2.2.3 Kisisel Verilerin Yurtdisina Aktariimasi

Sirket tarafindan islenen kisisel veriler, Kanun’'un 5. ve 6. maddelerinde belirtilen hukuki sartlardan
birinin varligi halinde ve aktarimin yapilacagi ulke, sektdr veya uluslararasi kuruluslar hakkinda Kurul
tarafindan verilmis bir yeterlilik karari bulunmasi durumunda yurt digina aktarilabilir.

Yeterlilik kararinin bulunmamasi durumunda, Kanun'un 5. ve 6. maddelerinde belirtilen hukuki
sartlardan birinin varligi, ilgili kisinin yurt digindaki Glkede de haklarini kullanabilmesi ve etkili kanun
yollarina bagvurma imkaninin bulunmasi kosuluyla, asagida belirtilen uygun glvencelerden birinin
saglanmasi halinde kisisel veriler yurt digina aktarilabilir:

i. Yurt disindaki kamu kurum ve kuruluslari veya uluslararasi kuruluslar ile Turkiye’'deki kamu
kurum ve kuruluslari veya kamu kurumu niteligindeki meslek kuruluslar arasinda yapilan ve
uluslararasi s6zlesme niteliginde olmayan bir anlagsmanin varligi ve Kurul tarafindan aktarima
izin verilmesi.

ii. Ortak ekonomik faaliyette bulunan tesebbis grubu blnyesindeki sirketlerin, kisisel verilerin
korunmasina iligkin baglayici kurallara uyma yukimlalaguna tasimasi ve bu kurallarin Kurul
tarafindan onaylanmasi.
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Kurul tarafindan ilan edilen; veri kategorileri, veri aktarim amaglari, alici ve alici gruplari, veri
alicisi tarafindan alinacak teknik ve idari tedbirler, 6zel nitelikli kisisel veriler igin ek 6nlemler
gibi hususlari iceren standart s6zlegsmenin varligi.

Yeterli korumayi saglayacak hikiumlerin yer aldidi yazili bir taahhtithamenin hazirlanmasi ve
Kurul tarafindan aktarima izin verilmesi.

Bu glvencelerin saglanamadidi durumlarda, kisisel veriler yalnizca agagidaki sartlardan birinin varligi
halinde yurt disina aktarilabilir:

1.
2.

o0k

ilgili kiginin, muhtemel riskler hakkinda bilgilendirilerek, aktarima agik riza vermesi.

Aktarimin, ilgili kisi ile veri sorumlusu arasindaki bir sézlesmenin ifasi veya ilgili kisinin talebi
Uzerine sdzlesme 6ncesi tedbirlerin uygulanmasi igin zorunlu olmasi.

Aktarimin, ilgili kisinin yararina veri sorumlusu ile bagka bir gercek veya tuzel kisi arasinda
yapilacak bir s6zlesmenin kurulmasi veya ifasi igin zorunlu olmasi.

Aktarimin, Ustln bir kamu yarari igin zorunlu olmasi.

Bir hakkin tesisi, kullanilmasi veya korunmasi igin kigisel verilerin aktarilmasinin zorunlu olmasi.
Fiili imkénsizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki
gegerlilik taninmayan kisinin kendisinin ya da bir bagkasinin hayati veya beden bitlnligunin
korunmasi amaciyla kisisel verilerin aktariimasinin zorunlu olmasi.

Kamuya veya mesru menfaati bulunan kisilere agik olan bir sicilden, ilgili mevzuatta sicile
erismek icin gereken sartlarin saglanmasi ve mesru menfaati olan kisinin talep etmesi kaydiyla
aktarim yapilmasi.

Sirket, yurt disina veri aktarim sireglerinde Kanun'un 8. ve 9. maddeleri kapsaminda tim
yukumldliklere tam uyum saglamakta, gerekli tim idari ve teknik tedbirleri almakta ve aktarilan verilerin
glvenligini saglamak icin azami 6zeni gostermektedir.

224

2241

CFN Kimya Tarafindan Kisisel Verilerin Aktarilima Amaglari ve Aktarma Yapilan Kisi
Kategorileri

Veri Aktarim Amaglar

Sirket, kisisel veri aktarimlarini Kanun’'un 8. ve 9. maddeleri kapsaminda hukuka uygun sekilde
gerceklestirmekte olup, asagida belirtilen amaclarla veri aktarimi yapmaktadir:

Sirket’in ticari faaliyetlerinin yuratulmesi ve gelistiriimesi,

Tedarikgiden dis kaynakl olarak temin edilen hizmetlerin Sirket’e sunulmasi,

Sirket’in insan kaynaklari ve istihdam politikalarinin yiritilmesi,

is saghigr ve giivenligi gercevesinde yasal yukimliliklerin yerine getirimesi ve gerekli
onlemlerin alinmasi,

Sirket i¢i operasyonlarin etkin yonetimi, denetimi ve raporlanmasi,

Mevzuata uyumluluk slreglerinin saglanmasi ve hukuki yukamlaltklerin yerine getirilmesi.

2.2.4.2 Verilerin Aktarildigi Kisi Kategorileri

Sirket, kisisel verileri Kanun’un 8. ve 9. maddelerine uygun olarak asagida belirtilen kisi kategorilerine
aktarabilmektedir:
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Kisi Kategorisi

Aciklama

Veri Aktarim Amaci

Yetkili Kamu
Kurum ve
Kuruluglan

Yetkili Ozel Hukuk
Kisileri

Hissedarlar ve
Ortaklar

is Ortaklar

Tedarikgiler

Yabanci veya
Uluslararasi Kamu
ve Ozel Kuruluslar

Sirket'ten bilgi
etmeye vyetkili
(bakanliklar,
denetleyici
mercileri vb.)
Sirket'ten bilgi ve belge talep
etmeye yetkili 6zel hukuk tizel
kisileri

ve belge talep
kamu kurumlari
dizenleyici ve
kurumlar, yargi

Sirket’in hissedarlari ve ortaklar

Sirket’in ticari faaliyetlerini
yaratarken is birligi yaptigi taraflar
(hizmet saglayicilar, distribitorler
vb.)

Sirket'in ticari faaliyetlerini
yurGtirken hizmet aldigi taraflar

Sirket'in  uluslararasi faaliyetleri
cercevesinde is birligi yaptigi
kamu veya 06zel kuruluslar

iigili  mevzuat  hikimlerine gobre
yukumldliklerin - yerine getirilmesi ve
yasal taleplerin karsilanmasi amaciyla
veri paylasimi yapilmaktadir.

Hukuki yetkileri kapsaminda talep edilen
amaglarla sinirli olarak veri paylagimi
yapllmaktadir.

Sirket'in  ticari  faaliyetlerine iligkin
stratejik planlamalarin  yapilmasi ve
ybnetim  slreglerinin  denetlenmesi
amaciyla veri paylasimi yapiimaktadir.
is ortakhg  sdzlesmelerinin  ifasi
kapsaminda, hizmetin  sunulmasini
saglamak amaciyla veri paylasimi
yaplimaktadir.

Tedarikciden dig kaynakli olarak temin
edilen hizmetlerin Sirket'e sunulmasini

saglamak amaciyla veri paylagsimi
yaplimaktadir.

Sirket'in - faaliyet gosterdigi  sektorel
gerekliliklerin yerine getirilmesi,
uluslararasi diizenlemelere uyum
saglanmasi amaciyla veri paylagimi

yapllmaktadir.

Sirket, kisisel veri aktarimlarini isbu Politika ve ilgili mevzuatta éngoérilen ilke ve kurallara tam uyum
saglayarak gergeklestirmekte, veri glivenlidi icin gerekli tim teknik ve idari tedbirleri almaktadir.

A. Sirket Tarafindan Verisi islenen Kisi Kategorileri ve iglenen Veriler
Sirket binyesinde kisisel verileri islenen ilgili kisiler asagidaki sekilde kategorize edilmektedir:

Kisi Kategorisi

Calisan Adayi

Calisan
Hissedar / Ortak

Potansiyel Misteri /
Miisteri

Stajyer / Ogrenci

Tedarikgi Calisani

Aciklama

Sirket’'e herhangi bir yolla is basvurusunda bulunmus ya da 6zgegmis ve ilgili
bilgilerini Sirket’in incelemesine sunmus olan gergek kisiler.

Sirket blnyesinde ¢alisan gergek kisiler.

Sirket'in hissedari veya ortagi olan gercek kisiler.

Sirket’in sundugu Uriin ve hizmetlerle ilgilenmis, bu Griin ve hizmetlerden
yararlanmak ig¢in basvuruda bulunmus veya ticari teamil ve durlUstlik
kurallari ¢cergevesinde ilgi gosterebilecegi degerlendirilen gergek Kisiler.

Sirket blnyesinde staj yapan veya belirli egitim slreglerine tabi olarak goérev

alan kisiler.

Sirket'in is iligkisi icinde oldugu firmalarda (tedarikgi, is ortadi vb.) galisan
veya alt yiklenici olarak gorev yapan gercek kisiler.
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Tedarikci Yetkilisi Sirket'in is iliskisi icinde bulundugu firmalarin hissedarlari ve yetkilileri olan
¢ gercek Kisiler.

Veli / Vasi / Temsilci | Veli, vasi veya temsilci sifati ile kisisel verileri islenen gercek kisiler.
Sirket'in fiziksel yerleskelerine giris yapan, bu ziyaret sirasinda hotspot

Ziyaretgi hizmetinden yararlanan veya Sirket'in internet sitelerini ziyaret eden gergek
Kisiler.

Sirket'in insan kaynaklari suregleri ve hizmet operasyonlar kapsaminda

Diger kisisel verileri iglenen Gglincl taraf gergek kisiler (Orn. g¢alisan aile bireyleri

ve yakinlari, ¢calisan referanslan).

Sirket tarafindan yuratilen kigisel veri isleme faaliyetleri, Kanun’un 4. maddesinde belirtilen temel ilkeler
cercevesinde, hukuka uygun olarak ve sinirli amaclarla gergeklestiriimektedir.

2.3 Sirket Tarafindan Kisisel Verilerin Kategorize Edilmesi

Sirket tarafindan iglenen kisisel veriler agsagida yer alan kategoriler kapsaminda degerlendiriimekte olup,
Kanun ve ilgili mevzuata uygun olarak islenmektedir:

Veri Kategorisi Aciklama

Kimligi belirli veya belirlenebilir bir gergek kisiye ait olan; ehliyet,
Kimlik Bilgisi nufus cizdani, ikametgah, pasaport, calisma izni, avukatlik kimligi,
evlilik ciizdani gibi belgelerde yer alan bilgiler.
Telefon numarasi, adres, e-posta adresi, faks numarasi gibi iletisim
bilgileri.
ilgili kisinin, Sirket’e ait araglari kullanirken veya belirli hizmetlerden
yararlanirken bulundugu konuma dair veriler.
Sirket calisanlarinin veya Sirket ile is iliskisi bulunan gercek kisilerin
Ozliik Bilgisi 6zluk haklarinin olusturulmasi ve takibi amaciyla islenen her turlt
veri.
Hukuki hak ve alacaklarin tespiti, takibi, borclarin ifasi, kanuni
yukumliliklerin yerine getiriimesi ve Sirket politikalarina uyum
saglanmasi amaciyla islenen kisisel veriler.
Hizmetlerin kullanimina yonelik kayitlar, musteri talepleri ve
talimatlar gibi bilgiler.
Sirket yerleskelerine giris ve cikis yapan kisilere iligskin guvenlik
kamera kayitlar, ziyaretci bilgileri gibi fiziksel mekan guvenligini
saglamak amaciyla islenen veriler.
Sirket'in bilgi guvenligini saglamak amaciyla isledigi IP adresi,
kullanici giris-cikis bilgileri, erisim loglari ve teknik givenlik verileri.
Ticari, idari ve teknik riskleri yonetebilmek amaciyla iglenen, hukuki
ve ticari teamiullere uygun olarak elde edilen bilgiler.
Sirket'in ilgili kisiyle kurmus oldugu hukuki iliskinin tipine goére
yaratilan her tirll finansal sonucu gésteren bilgi, belge ve kayitlar.

iletisim Bilgisi

Lokasyon Bilgisi

Hukuki islem ve Uyum
Bilgisi

Miisteri islem Bilgisi

Fiziksel Mekan Giivenlik
Bilgisi

islem Giivenligi Bilgisi
Risk Yonetimi Bilgisi

Finansal Bilgi

Performans ve Kariyer Calisanlarin performanslarinin 6lgtlmesi, kariyer planlamalarinin
Geligim Bilgisi (Mesleki yapilmasi ve insan kaynaklari slreglerinin yuritilmesi amaciyla
Deneyim Bilgisi) islenen kisisel veriler.
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5651 sayill Kanun ve ilgili mevzuat uyarinca, Sirket'in internet
erigsimiyle islenen suclarla micadele kapsaminda uymasi gereken
yukimlulGkler dogrultusunda islenen veriler.

Fotograf, kamera kayitlari, ses kayitlar ile kisisel veri igeren
Gorsel ve isitsel Kayitlar belgelerin kopyalari. (Fiziksel Mekan Guivenligi Bilgisi kapsamindaki

internet ve islem Giivenligi
Bilgisi

kayitlar harig)
Calisan Yakini ve Aile Calisanlarin yakin ve aile bireylerine iligkin bilgiler.
Bilgisi
Referans Bilgisi Calisan ve calisan adaylarina referans olan kisilere iligkin bilgiler.

Sirket tarafindan yirutulen tim veri isleme siregleri Kanun’un 4. maddesinde belirtilen temel ilkeler
dogdrultusunda hukuka uygun olarak, belirli, acik ve mesru amagclarla yurutiimekte olup, gereksiz veri
isleme faaliyetlerinden kaginiimaktadir.

3 BOLUM: KiSISEL VERILERIN iSLENMESININ HUKUKi DAYANAKLARI VE AMAGLARI
3.1 Kigisel Verilerin iglenmesinin Hukuki Dayanaklari

3.1.1 Genel ilkeler

Sirket tarafindan kisisel verilerin islenmesine iliskin hukuki dayanaklar farkhlik gdsterebilmekle birlikte,
tim kisisel veri isleme faaliyetlerinde Kanun’un 4. maddesinde belirtilen temel ilkelere uygun hareket
edilmektedir. Bu dogrultuda, Sirket tarafindan yuruttlen tim veri isleme faaliyetlerinde asagida yer alan
temel prensiplere riayet edilmektedir:

o Hukuka ve duristltk kurallarina uygun olma,

o Dogru ve gerektiginde glincel olma,

o Belirli, agik ve mesru amaglar icin islenme,

o islendikleri amacla baglantili, sinirli ve 8lgiili olma,

o ilgili mevzuatta éngérilen veya islendikleri amagc igin gerekli olan siire kadar muhafaza
edilme.

Bu kapsamda, Sirket tarafindan yurdtilen kisisel veri isleme slreclerinde asagida belirtilen hukuki
sebepler dikkate alinmaktadir:

3.1.2 Hukuka Uygunluk Sebepleri

A. llgili Kisinin Agik Rizasinin Bulunmasi
Kisisel verilerin islenebilmesi igin ilgili kisinin acik rizasi aranabilmektedir. Agik riza, belirli bir konuya
iliskin, bilgilendiriimeye dayali ve 6zgur iradeyle agiklanan onay beyanidir.
B. Kanunlarda Agikga Ongoriilmesi
ilgili mevzuatta kisisel verilerin islenecegine iliskin acik bir diizenleme bulunmasi halinde, kisisel verilerin
islenmesi hukuka uygun kabul edilmektedir.
Ornegin: Calisanlarin kimlik bilgilerinin Kimlik Bildirme Mevzuati geredi ilgili resmi mercilere bildirilmesi.
C. Fiili imkansizlik Sebebiyle ilgilinin Agik Rizasinin Alinamamasi
Fiili imkénsizlik nedeniyle nizasini agiklayamayacak durumda bulunan veya rizasina hukuki gecerlilik
taninmayan Kkisilerin hayati veya beden butinligunidn korunmasi igin kisisel verilerin islenmesi
zorunluysa, ilgili kiginin kisisel verileri iglenebilir.
Ornegin: Acil tibbi miidahale gerektiren bir durumda, bilinci kapali bir calisanin kan grubu bilgisinin sadlik
personeli ile paylasiimasi.
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D. Sézlesmenin Kurulmasi veya ifasiyla Dogrudan ilgili Olmasi
Bir s6zlesmenin kurulmasi veya ifasiyla dogrudan ilgili olmasi kaydiyla, s6zlesmenin taraflarina ait
kisisel verilerin islenmesi zorunlu olabilir.

Omegin:
. Is basvurusu yapan adaylardan 6zge¢mis (CV) talep edilmesi,
o Satis ve tedarik siireglerinde taraflar arasinda sézlesme kurulabilmesi amaciyla Kisisel

verilerin islenmesi.

E. Sirketin Hukuki Yiukiimliligiini Yerine Getirmesi
Sirket, kanunlardan dogan hukuki yukimliltklerini yerine getirmek amaciyla kisisel veri isleyebilir.

Omegin:
o Vergi mevzuati geregince ¢alisanlara ait bordro bilgilerinin saklanmasi,
. Sosyal Givenlik Kurumu (SGK) mevzuati kapsaminda c¢alisan bilgilerinin ilgili kuruma

bildiriimesi.

F. llgili Kisinin Kisisel Verisini Alenilestirmesi
ilgili kisi, kisisel verisini kamunun erisimine acik hale getirmisse, bu veri islenebilir.

Ornegin:
U Miigterinin, Sirket driin ve hizmetlerine iliskin sikayetlerini halka acgik bir platformda
paylasmasi,
o Is basvurusu yapan adaylarin Linkedin gibi kamuya acik profesyonel platformlarda

o6zgegmisini yayinlamasi.

G. Bir Hakkin Tesisi, Kullanilmasi veya Korunmasi igin Veri islemenin Zorunlu Olmasi
Bir hakkin tesisi, kullaniimasi veya korunmasi igin kisisel verilerin islenmesi zorunluysa, ilgili kisinin
verileri islenebilir.

Omegin:
J Sirket'in yasal haklarini savunabilmesi amaciyla satis s6zlesmeleri ve faturalari saklamasi,
o Is sbézlesmesinden dodan uyusmazliklarda c¢alisan kayitlarinin hukuki delil olarak

kullanilmasi.

H. Sirketin Mesru Menfaati igin Veri islemenin Zorunlu Olmasi
ilgili kisinin temel hak ve &zglrliiklerine zarar vermemek kaydiyla, Sirketin mesru menfaatlerinin
korunmasi igin veri islemenin zorunlu olmasi halinde kisisel veriler islenebilir.

Ornegin:
U Sirket yerleskesinde glivenligi saglamak amaciyla kapali devre givenlik kamera sistemleri
(CCTV) kullaniimasi,
o Sirket bilgisayarlarinda siber glivenlik énlemlerinin uygulanmasi,
o Sirket'in is sdrekliligini saglamak amaciyla belirli veri analizlerinin gerceklestiriimesi.

Sirket, kisisel verileri yalnizca Kanun’da 6ngorilen hukuki sebepler dogrultusunda islemekte olup, veri
isleme faaliyetlerini hukuka uygun sekilde yuritmekte ve seffaf bir yaklasim benimsemektedir. Kisisel
verilerin islenmesine iligkin tim siregler, Sirket'in POL.020 Kisisel Veri Saklama ve imha Politikasi ile
de desteklenmektedir.
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3.1.3  Ozel Nitelikli Kisisel Verilerin igslenmesi ve Hukuka Uygunluk Sebepleri

Sirket tarafindan 6zel nitelikli kisisel veriler ilgili kisinin acik rizasi yok ise ancak, Kurul tarafindan
belirlenecek olan yeterli 6nlemlerin alinmasi kaydiyla ancak kanunlarda éngérilen hallerde islenebilir.
ilgili kisinin saghgina ve cinsel hayatina iliskin 6zel nitelikli kisisel verileri ise ancak kamu sagliginin
korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiritilmesi, saglik hizmetleri
ile finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama yukumliligu altinda bulunan kisiler
veya yetkili kurum ve kuruluslar tarafindan islenebilir. Hangi nedene dayanirsa dayansin, isleme
sureglerinde daima genel veri isleme ilkeleri dikkate alinmakta ve bu ilkelere uygunluk saglanmaktadir
(Kanun m. 4; bkz. yukarida 2. Bolim, I, 1).

3.2 Kisisel Verilerin iglenme Amaglari

Sirket tarafindan kisisel veriler, Kanun’un 5. maddesinin 2. fikrasinda ve 6. maddesinin 3. fikrasinda
belirtilen kigisel veri igsleme sartlari dahilinde ve yalnizca hukuki dayanaklari gergevesinde islenmektedir.
Veriigleme sureglerinde, Kanun’un 4. maddesinde belirtilen genel ilkeler gézetilmekte, kisisel veri isleme
faaliyetleri hukuka uygun olarak gerceklestiriimektedir. Diger hukuka uygunluk sebepleri bulunmuyor
ise, ilgili kisinin agik rizasi alinarak veri igleme faaliyetleri yuratilmektedir. Agik riza, belirli bir konuya
iliskin, bilgilendirmeye dayali ve 6zgUr iradeyle agiklanmis olmahdir.

Sirket blnyesinde kisisel veriler 6zellikle asagidaki amaglarla islenmektedir:

e Isveren olarak is s6zlesmesinden dogan karsilikli yikimliliklerin yerine getirebilmesi
icin GALISANLARIN VE STAJYERLERIN (genis anlamda galisanlarin) ve bunlarin VELI/VASI
TEMSILCILERI’nin kisisel verilerinin islenmesi gerekmektedir. Calisanlarin kisisel verileri;
hukuka ve durastlik kurallarina uygun, dogru ve gerektiginde guncel; belirli, agik ve mesru
amagclar dogrultusunda; amagla baglantili, sinirli ve olcull bir bigimde islenmekte ve
saklanmaktadir. Bu kapsamda, ¢alisanlarin kanunlara uygun olarak galistirilabilmesi igin gerekli
olan amaglar dogrultusunda, is s6zlesmesinin kurulmasi, ifasi ve sona ermesi sureglerinin
hukuka uygun sekilde yuritilmesi, temel hak ve 6zgurliklere aykiri olmamak kosuluyla Sirket’in
mesru menfaatleri, kanunda acik olarak 6ngdérilen durumlar, calisan istihdamina bagh hukuki
yukumlaltklerin yerine getiriimesi, yasal takip durumlarinda hakkin tesisi, kullanilmasi ve
korunmasi icin veri islemenin zorunlu olmasi durumlari ve bunlarin diginda kalan durumlarda
calisanlardan talep edilecek agik, bilgilendirmeye dayanan ve cgalisanlarin 6zglr iradesi ile
aciklayacagi rizasi, kisisel veri islemesinin hukuki dayanaklarini olugturmaktadir.

e Sirket'in istigal konusunun gerektirdigi faaliyetler kapsaminda, isverenin mesru menfaatleri
calisanlarin kisisel verilerinin islenmesini gerekli kilmaktadir. Nitekim, suistimallerin 6nlenmesi,
hirsizhdin engellenmesi, genel glvenlik veya is sagldi ve guvenliginin saglanmasi gibi
nedenlerle caligsanlarin kisisel verilerini isleme faaliyeti yapilabilmektedir. Ancak, bu durumda da
calisanlarin temel hak ve 6zgurliklerine zarar veriimemesine blyuk bir 6zen gosterilmektedir.

e Calisanlarin, irk, etnik koken, siyasi dislnce, felsefi inang, din, mezhep veya diger inanclar,
kilik ve kiyafet kural olarak kanunda agikga 6ngoérilmus olmadigi slrece, islenen kisisel veriler
arasinda yer almamakta, istisnai bir uygulamaya gidilecek ise, kisisel veriler islenmeden énce
gereklilikler 6zenle degerlendiriimekte ve ilgiliden agik riza alinmaktadir. Sirket'in bilgi iletisim
araclar (telefon, mobil cihazlar, bilgisayarlar, internet erisimi) lzerinde denetim ve gdzetim
faaliyetleri yuratilmekte olup, bu faaliyetler 5651 sayili Kanun, ilgili mevzuatlar ve Sirket'in mesru
menfaatleri kapsaminda hukuki dayanaga sahiptir.
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Sirket tesislerinde veya ofis alanlarinda glvenligin saglanmasi, is disiplininin korunmasi ve is
sureclerinin daha etkin yonetiimesi amaciyla guvenlik kameralari kullanilabilmektedir. Bu
kapsamda ziyaretci kayitlari tutulabilmekte ve erisim kontrol sistemleri igletilebilmektedir.

Sirket aracglarinda, operasyonel verimlilik, glivenlik ve galisanlarin korunmasi amaciyla arag
takip sistemleri kullaniimaktadir. Bu faaliyetler, Sirket'in mesru menfaatleri dogrultusunda
yurGtdlmekte olup, veri sahiplerinin temel hak ve 6zgurliklerine zarar vermeyecek sekilde
gerceklestirilir.

CALISAN YAKIN VE AILE UYELERI’nin kisisel verileri de acil durum siireclerinde irtibatin ve
iletisimin saglanmasi (6rnegin bir kaza durumunda haber verilmesi), asgari gecim indirimi gibi
hukuki yukimlilUklerin yerine getirilmesi ve c¢alisan iliskileri suregleri ile baglantili olarak
islenmektedir.

4857 sayill Is Kanunu, 6098 sayili Borclar Kanunu m.419, Kisisel Verilerin Korunmasi
Hakkindaki 6698 sayil Kanun ve ilgili mevzuata goére Sirket, is basvurusunda
bulunan CALISAN ADAYLARUI’nin isim, adres, dogum tarihi, e-posta adresi, telefon numarasi
ve diger iletisim bilgileri, 6zge¢mis, 6n yazi, gegcmis veya ilgili is tecriibesi veya diger tecrlibe,
egitim durumu, transkript, dil test sonuclari veya is basvurusuna iliskin destekleyici veya
aciklayici belgeler, video konferans, telefon gibi araglarla veya yuz ylize milakat yapilmasi
durumunda milakat sirasinda elde edilen bilgilerin kayitlari, is basvurusunda belirtmis
oldugunuz referanslar gibi kisisel bilgileri isleyebilmektedir. Calisan adaylidi baglaminda, adayin
yetkinlikleri ile dogrudan ilgili olmayan herhangi bir kisisel bilgiyi ve 6zellikle 6zel (hassas)
nitelikli verileri (kigilerin irki, etnik kdkeni, siyasi dustincesi, felsefi inanci, dini, mezhebi veya
diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika Uyeligi, sagligi, cinsel hayati, ceza
mahkdmiyeti ve glvenlik tedbirleri, biyometrik ve genetik verileri) belitmekten kaginmasi, yazil
olarak verilen CV ve belgelerde ilgili kisimlar varsa karartilarak Sirket’e teslimi 6nemle tavsiye
edilmektedir. Ayrica, adayin 6zgecmisinde yer alan ve bu slrecte verisi islenen REFERANS
KiSI/KISILERE AIT KiSISEL VERILER (isim, soy isim, telefon, e-posta vb.) icin, s6z konusu
kisinin bilgilendiriimesi ve agik rizasi(lari)nin alinmasinin adayin sorumlulugunda oldugunu
bilerek Sirket'e ulastirimasi gerekmektedir.

Sirketimiz, TEDARIKCI /ALT iSVEREN YETKILiI VE GALISANLARI'nin kisisel verilerini de
Kanun'a uygun sekilde iglemektedir. Nitekim 6331 sayili is Saghg ve Givenligi Kanunu
uyarinca aslil igsverene is saghgi ve gavenligi ile ilgili olarak baska isyerinden gelen calisanlar ile
ilgili olarak kontrol edilmesi gereken belgeler ve bilgiler belirtiimis bulunmaktadir. Ayni sekilde
4857 sayili is Kanunu'nda ve 5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortasi
Kanunu’'nda da alt isveren iscileri ve gegici isgiler ile ilgili asil isverene yukimlilUkler getirilmis
ve bu kapsamda kontrol edilmesi gereken hususlar belirtilmistir. Buna goére tedarik¢i ve bagska
isverene bagli olarak isyerinde calisan isgilerin kisisel verilerinin islenmesi basta s6z konusu
yasal duzenlemelerin gerekleri ve hukuki yukimlalUklerin yerine getiriimesi olmak Uzere
Sirketin mesru menfaatlerine dayanmaktadir. URUN/HIZMET ALAN KISILER VEYA
BUNLARIN YETKILILERININ verileri de ilgili kisi ile séz konusu olan ticari faaliyet ve hukuki
iliski kapsaminda iglenmektedir.

Sirketimiz, igyerlerinde is saghd: ve guvenligi, genel guvenlik ve Urun givenligi amaglari
dogrultusunda, KAMERA ILE IZLEME FAALIYETiI VE ZIYARETGCI KAYIT SISTEMLERI
uygulamaktadir. Bu faaliyetler, Kanun ve ilgili mevzuata uygun olarak yurGtilmekte olup,
Sirketimiz'in mesru menfaatleri gergcevesinde gergeklestiriimektedir. Kamera ile izleme faaliyeti,
fiziksel mekan givenliginin saglanmasi, galisanlarin ve ziyaretgilerin givenliginin temini, Sirket
demirbaslarinin ve is slreclerinin korunmasi, hirsizlik, is kazalarn ve diger guvenlik risklerinin
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onlenmesi gibi amaclarla sinirlidir. Kamera kayitlarinin alinmasi ve saklanmasi sureclerinde,
ilgili kigilerin temel hak ve 6zgurliklerine zarar verilmemesi igin gerekli teknik ve idari dnlemler
alinmakta olup, bu faaliyetler seffaflik ilkesi cercevesinde yuritilmektedir. Ziyaretci kayit
surecleri ise, Sirketimizin glivenlik prosedurleri kapsaminda, yetkisiz erisimlerin 6nlenmesi ve is
saghgi/givenligi Onlemlerinin eksiksiz uygulanmasini saglamak amaciyla
gerceklestiriimektedir. Ziyaretcilere ait kimlik bilgileri ve girigs-¢ikis kayitlari, yalnizca belirtilen
glvenlik amaglari dogrultusunda islenmekte olup, mevzuatta éngorilen saklama sireleri
sonunda PR.049 Varlik Yénetimi Prosedurl dogrultusunda imha edilmektedir.

Sirketimiz, yukarida belirtilen amaclar dogrultusunda isledigi kisisel verileri, Kanun’'un 4. maddesinde
yer alan genel ilkelere uygun sekilde islemekte ve gerekli teknik ve idari tedbirleri alarak verilerin
glvenligini saglamaktadir.

4 BOLUM: KISISEL VERILERIN SAKLANMASI, SILINMESi, YOK EDILMESi VE
ANONIMLESTIRILMESI

Sirket, Tlrk Ceza Kanunu’nun 138.maddesinde ve isbu Kanun’un 7. maddesinde dizenlendigi tGzere
ilgili kanun hikimlerine uygun olarak islenmis olmasina ragmen, islenmesini gerektiren sebeplerin
ortadan kalkmasi halinde Sirket'in kendi kararina istinaden veya ilgili kisinin talebi tzerine kisisel veriler
silinir, yok edilir veya anonim héle getiriimektedir.

41 Kigisel Verilerin Saklanmasi ve Saklama Sureleri

CFN Kimya, oncelikle ilgili kanunlarda ve mevzuatta 6ngorilmesi durumunda kigisel verileri ilgili
mevzuatta belirtilen stire boyunca saklanmaktadir. Kisisel verilerin ne kadar sire boyunca saklanmasi
gerektigine iliskin mevzuatta bir stire diizenlenmemisse, ilgili kisi ile baglantili hukuki iliski kapsaminda
s6z konusu olabilecek zamanasimi/hak dusuaricl sireler dikkate alinarak saklama sireleri
belilenmektedir. Kigsisel Verilerin Saklanmasi ile ilgili olarak PR.049 Varlik Ydnetimi Proseduri
yurlrlige sokulmus ve detayl saklama streleri belirtiimis bulunmaktadir.

4.2 Kisisel Verilerin Silinmesi, Yok Edilmesi ve Anonimlestiriimesi

Tark Ceza Kanunu’nun 138. maddesinde ve Kanun’'un 7.maddesinde dizenlendigi Gzere ilgili kanun
hidkimlerine uygun olarak islenmis olmasina ragmen, islenmesini gerektiren sebeplerin ortadan
kalkmasi halinde CFN Kimya kendi kararina istinaden veya ilgili kisinin talebi Uzerine kisisel veriler
silinmekte, yok edilmekte veya anonim héle getiriimektedir. Bu kapsamda CFN Kimya ilgili
yukimlaligind bu bélimde agiklanan yontemlerle yerine getirmektedir.

421 Kisisel Verilerin Silinmesi

A. Kisisel Verilerin Silinmesi islemi

Sirket ilgili kanun hikiUmlerine uygun olarak islenmis olmasina ragmen, islenmesini gerektiren
sebeplerin ortadan kalkmasi halinde kendi kararina istinaden veya ilgili kisinin talebi Uzerine kisisel
verileri silinebilir. Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar igin higbir sekilde erisilemez
ve tekrar kullanilamaz hale getiriimesi islemidir. Sirket'ce, silinen kisisel verilerin ilgili kullanicilar igin
erisilemez ve tekrar kullanilamaz olmasi igin gerekli her tlrlG teknik ve idari tedbirler alinmaktadir.
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B. Kigisel Verilerin Silinmesi Siireci

Kisisel verilerin silinmesi isleminde izlenmesi gereken slreg¢ asagidaki gibidir:

e Silme islemine konu teskil edecek kisisel verilerin belirlenmesi.

o  Erisim yetki ve kontrol matrisi ya da benzer bir sistem kullanarak her bir kisisel veri icin ilgili
kullanicilarin tespit edilmesi.

e llgili kullanicilarin erigim, geri getirme, tekrar kullanma gibi yetkilerinin ve yéntemlerinin tespit
edilmesi.

ilgili  kullanicilarin  kisisel veriler kapsamindaki erigim, geri getirme, tekrar kullanma yetki
ve yontemlerinin kapatilmasi ve ortadan kaldiriimasi.

4.2.2 Kisisel Verilerin Yok Edilmesi

A. Kisisel Verilerin Yok Edilmesi iglemi

Sirket ilgili kanun hikUmlerine uygun olarak islenmis olmasina ragmen, islenmesini gerektiren
sebeplerin ortadan kalkmasi halinde kendi kararina istinaden veya ilgili kisinin talebi Uzerine kisisel
verileri yok edebilir. Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse tarafindan higbir sekilde
erisilemez, geri getirilemez ve tekrar kullanilamaz hale getirilmesi igslemidir. Sirket, kisisel verilerin
yok edilmesiyle ilgili gerekli her turll teknik ve idari tedbirleri almaktadir.

B. Kigsisel Verilerin Yok Edilmesi Yontemleri

Kisisel verilerin yok edilmesi igin, verilerin bulundugu tim kopyalar tespit edilir ve verilerin bulundugu
sistemler tek tek yok edilir.

4.2.3 Kisisel Verilerin Anonim Hale Getirilmesi

A. Kisisel Verilerin Anonimlestirilmesi iglemi

Kisisel verilerin anonimlestiriimesi, kisisel verilerin baska verilerle eslestirilerek dahi higbir surette kimligi
belirli veya belirlenebilir bir gercek kisiyle iligskilendirilemeyecek héle getirilmesidir. Sirketimiz, hukuka
uygun olarak islenen kisisel verilerin igslenmesini gerektiren sebepler ortadan kalktiginda kisisel verileri
anonimlestirebilmektedir. Sirket, kisisel verilerin anonim hale getirilmesi icin gerekli her trll teknik ve
idari tedbirleri almaktadir.

Kanun’un 28. maddesine uygun olarak anonim hale getirilmis olan kisisel veriler arastirma, planlama ve
istatistik gibi amaclarla islenebilir. Bu tlr islemeler Kanun’un kapsami diginda olup, ilgili kisinin agik
rizasi aranmayacaktir.

B. Kisisel Verilerin Anonimlestirilmesi Yontemleri

Anonim hale getirme, bir veri kimesindeki tim dogrudan ve/veya dolayl tanimlayicilarin ¢ikartilarak ya
da degistirilerek, ilgili kisinin kimliginin saptanabilmesinin engellenmesi veya bir grup veya kalabalik
icinde ayirt edilebilir olma 6zelligini, bir gergek kisiyle iliskilendirilemeyecek sekilde kaybetmesidir. Bu
ozelliklerin engellenmesi veya kaybedilmesi sonucunda belli bir kisiye isaret etmeyen veriler, anonim
hale getirilmis veri sayilir. Anonim hale getirmedeki amag, veri ile bu verinin tanimladigi kisi arasindaki
bagin kopartiimasidir. Kigisel verinin tutuldugu veri kayit sistemindeki kayitlara uygulanan otomatik olan
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veya olmayan gruplama, maskeleme, tlretme, genellestirme, rastgele hale getirme gibi yontemlerle
yuratdlen bag koparma islemlerinin hepsine anonim hale getirme yéntemleri adi verilir. Bu yéntemlerin
uygulanmasi sonucunda elde edilen verilerin belirli bir Kisiyi tanimlayamaz olmasi gerekmektedir.

5 BOLUM: iLGILI KiSILERIN HAKLARI
51 ilgili Kisilerin Haklarinin Kapsami ve Bu Haklarin Kullaniimasi

5.1.1 iigili Kisilerin Haklari

Sirket tarafindan kisisel verisi islenen Kigiler asagida yer alan haklara sahiptir:

o Kisisel veri islenip islenmedigini 6grenme,

o Kisisel verileri islenmisse buna iligkin bilgi talep etme,

o Kisisel verilerin igslenme amacini ve bunlarin amacina uygun kullanilip kullaniimadigini
o6grenme,

e Yurticinde veya yurt disinda kigisel verilerin aktarildigi Gg¢uncu kisileri bilme,

o Kisisel verilerin eksik veya yanlis islenmis olmasi halinde bunlarin dizeltiimesini isteme ve bu
kapsamda yapilan islemin kisisel verilerin aktarildig1 Gguncu Kigilere bildirilmesini isteme,

e Kanun ve ilgili diger kanun hikimlerine uygun olarak islenmis olmasina ragmen, islenmesini
gerektiren sebeplerin ortadan kalkmasi halinde kisisel verilerin silinmesini veya yok edilmesini
isteme ve bu kapsamda yapilan islemin kisisel verilerin aktarildidi tGgtincu kisilere bildiriimesini
isteme,

e Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin
kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

o Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi halinde zararin
giderilmesini talep etme.

5.1.2 llgili Kisilerin Haklarini Kullanmasi

ilgili Kisilerin Kanun’un 13. maddesinin 1. fikrasi geregince yukarida belirtilen haklarini kullanmakla ilgili
taleplerini, asagidaki yontemlerden ve adreslerden birisini tercih ederek Sirketimiz’e iletmesi gerekli ve
yeterlidir;

Basvurunun Yapilacagi Basvuru Gonderiminde
Adres Belirtilecek Bilgi

Basvuru Yontemi

Sahsen Bagvuru (Basvuru

sahibinin bizzat gelerek Demirciler OSB Mah. Murat Zarfin Uzerine “Kisisel Verilerin
kimliGini tevsik edic? belge ile Yildiran Cad. No: 3/3 Korunmasi Kanunu Kapsaminda
9 9 Dilovasi/Kocaeli Bilgi Talebi” yazilacaktir.

basvurmasi)
Demirciler OSB Mah. Murat Tebligat zarfina “Kigisel Verilerin

Noter Vasitasiyla Tebligat Yildiran Cad. No: 3/3 Korunmasi Kanunu Kapsaminda
Dilovasi/Kocaeli Bilgi Talebi” yazilacaktir.
Guvenli Elektronik imza ile E-postanin konu kismina
imzalanarak Kayitli Elektronik kvkk@cfnkimya.com “Kigisel Verilerin Korunmasi”
Posta (KEP) Yoluyla yazilacaktir.

Basvurularin hizl ve etkin bir sekilde dederlendirilmesi igin yukarida belirtilen yontemlerden birinin
kullaniimasi gerekmektedir. Sirketimiz, bagvurularin degerlendiriimesi ve yanitlanmasi stirecinde
Kanun ve ilgili mevzuata uygun hareket edecektir.
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Basvuruda;

Ad, soyadi ve bagvuru yazili ise imza, T.C. vatandaslari i¢in T.C. Kimlik Numarasi, yabancilar igin
uyrugu, pasaport numarasi veya varsa kimlik numarasi, tebligata esas yerlesim yeri veya is yeri adresi,
varsa bildirime esas elektronik posta adresi, telefon ve faks numarasi, talep konusu, bulunmasi
zorunludur. Konuya iligkin bilgi ve belgeler de basvuruya eklenir.

ilgili kisi adina Uglincu kisiler tarafindan talepte bulunulmasi miimkiin degildir. ilgili kisinin kendisi disinda
bir kisinin talepte bulunmasi icin konuya iligkin olarak ilgili kisi tarafindan basvuruda bulunacak kisi adina
diizenlenmis 6zel vekaletname bulunmahdir. ilgili kisi olarak kullanmayi talep edilen hakka iliskin
aclklamalari igeren basvuruda; talep edilen hususun agik ve anlasilir olmasi, talep edilen konunun ilgili
kisiye iligskin olmasi veya baskasi adina hareket ediliyor ise bu konuda 6zel olarak yetkili olunmasi ve
yetkinin belgelendirilmesi, basvurunun kimlik ve adres bilgilerini icermesi ve bagvuruya kimliginizi tevsik
edici belgelerin eklenmesi gerekmektedir. ilgili Kisi Basvuru Formu, CFN Kimya'nin web sitesinde
mevcut bulunmaktadir.

5.1.3 Basvurulara Cevap Verilmesi

ilgili kiginin, talebini dngériilen usule uygun olarak Sirket'e iletmesi durumunda, Sirket talebin niteligine
glre en kisa slirede ve en ge¢ otuz gun iginde ilgili talebi Ucretsiz olarak sonuglandiracaktir. Ancak,
islemin ayrica bir maliyeti gerektirmesi halinde, Sirket tarafindan basvuru sahibinden Kurul tarafindan
belirlenen tarifedeki tcret alinacaktir. Sirket, bagvuruda bulunan kisinin ilgili kisi olup olmadigini tespit
etmek adina ilgili kisiden bilgi talep edebilir. Sirket, ilgili kisinin basvurusunda yer alan hususlari
netlestirmek adina, ilgili kisine bagvurusu ile ilgili soru yoneltebilir.

6 BOLUM: KiSISEL VERILERIN GUVENLIGININ SAGLANMASI

6.1  Kisisel Verilerin Hukuka Uygun islenmesini Saglamak igin Alinan Teknik ve idari
Tedbirler

Sirket, kisisel verilerin hukuka uygun olarak islenmesini saglamak amaciyla gerekli tim teknik ve idari
tedbirleri almakta ve bu kapsamda surekli olarak iyilestirme galismalarini yuratmektedir. Bu dogrultuda,
asagida belirtilen tedbirler uygulanmaktadir:

o Sirket, kisisel verileri ile temas ettigi tim ilgili kisilere, Kanun’'un 10. maddesi ¢ergevesinde
aydinlatma yUkUmluligunu eksiksiz ve dogru bir bigcimde yerine getirmektedir.

o Sirket calisanlari, kisisel verilerin korunmasi mevzuati ve veri glvenligi konusunda dizenli
olarak bilgilendiriimekte ve egitiimektedir. Calisanlarin bu konudaki farkindalik seviyesinin
artinlmasi amaciyla periyodik olarak egditimler dizenlenmekte ve rehber dokimanlar
saglanmaktadir.

o Sirket’in tim is birimleri 6zelinde yuritllen faaliyetler detayl olarak analiz edilmekte ve her bir
is birimi 6zelinde kigisel veri isleme slreglerinin Kanun’a ve ilgili mevzuata uyumlu hale
getirilmesi igin gerekli dnlemler alinmaktadir.

e Sirket tarafindan yuritilen kisisel veri isleme faaliyetlerinin, Kanun’da éngorilen kisisel veri
isleme sartlarina uygunlugunu saglamak icin her bir is birimi 6zelinde gereklilikler belirlenmekte
ve is slregleri buna uygun olarak diizenlenmektedir.

o Sirket ile galisanlar arasindaki hukuki iligkileri ydoneten sézlesme ve belgelerde, g¢alisanlarin
kisisel verileri yalnizca Sirket'in talimatlari dogrultusunda ve ilgili mevzuat kapsaminda
islemeleri gerektigine iliskin hikiimler yer almakta olup, bu dogrultuda ¢alisanlarin kisisel verileri
islememesi, ifsa etmemesi ve amaci disinda kullanmamasi yoninde yukUmlulikler
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getirilmektedir. Calisanlarin bu yidkimltliklere uyumunun saglanmasi icin dizenli denetimler
yapilmaktadir.

o Sirket ile ig iligkisi icinde bulundudu Uguncu taraflar (tedarikgiler, hizmet saglayicilari vb.)
arasinda imzalanan sozlesmelere, Kisisel verilerin islenmesine, korunmasina ve gizliligine iliskin
taahhitname ve yukumlulUkler eklenmektedir. Boylece, kisisel verilerin yetkisiz islenmesini ve
ifsasini dnlemek igin gerekli glivence saglanmaktadir.

o Sirket, kisisel veri glivenligini saglamak amaciyla teknik ve idari tedbirleri strekli olarak gézden
gecirmekte ve gluincellemektedir.

6.2 Ozel Nitelikli Kisisel Verilerin islenmesinde Alinan Teknik ve idari Tedbirler

Sirket, Kanun ile “6zel nitelikli” olarak belirlenen ve hukuka uygun olarak islenen kisisel verilerin
korunmasi konusunda azami hassasiyet gostermektedir. Ozel nitelikli kisisel veriler; irk, etnik kdken,
siyasi duslince, felsefi inang, din, mezhep veya diger inanglar, kilik ve kiyafet, dernek, vakif ya da
sendika Uyeligi, saglik, cinsel hayat, ceza mahkOmiyeti ve guvenlik tedbirleriyle ilgili veriler ile biyometrik
ve genetik verilerdir.

Sirket, 6zel nitelikli kisisel verilerin islenmesi sireglerinde, Kanun ve ilgili mevzuatta 6ngoérilen tim
teknik ve idari tedbirleri almakta, bu verilerin givenligini saglamak amaciyla yliksek dizeyde koruma
mekanizmalari uygulamaktadir. Bu kapsamda, Sirket tarafindan alinan teknik ve idari tedbirler, 6zel
nitelikli  kisisel verilerin korunmasi bakimindan titizlikle uygulanmakta ve duzenli olarak
denetlenmektedir.

Bu dogrultuda ozel nitelikli kisisel verilerin givenligine ve islenme esaslarina iligkin olarak PR.0112 Ozel
Nitelikli Kisisel Verilerin Islenmesi Prosediiri uygulamaya konulmustur.

6.2.1.1 Kisisel Verilerin Giivenli Ortamlarda Saklanmasi i¢in Alinan Teknik Tedbirler

o Sirket, kisisel verilerin hukuka aykiri erisimini engellemek amaciyla cesitli idari tedbirler
uygulamaktadir. Calisanlara diizenli olarak kisisel veri glivenligi konusunda egitimler verilmekte
ve farkindalik calismalari yurGtilmektedir. Calisanlar, is sureclerinde 6grendikleri kisisel verileri
Kanun’a aykiri sekilde agiklamayacaklari ve isleme amaci disinda kullanamayacaklari
konusunda bilgilendiriimekte olup, bu yukimluliklerinin gérevden ayrildiktan sonra da devam
edecegine dair yazili taahhit alinmaktadir. Ayrica, Sirket igindeki veri glvenligi politika ve
prosedurleri dizenli olarak gézden gegirilmekte, gerekli kontroller saglanmakta ve tespit edilen
eksikliklerin giderilmesi i¢in aksiyon planlari olusturulmaktadir.

e slenen Kisisel Verilerin dogru, giincel ve amaca uygun olmasi saglanarak, ilgili mevzuatta
belirtilen saklama slrelerine uygun sekilde muhafaza edilmektedir. Kullanim amaci sona eren
veya guncelligini yitiren veriler dizenli olarak gézden gegirilmekte ve sirketin yarirlikteki kisisel
veri saklama ve imha politikasi dogrultusunda silinmekte, yok edilmekte veya anonim hale
getiriimektedir. Ayrica, Sirket, veri isleyenlerden hizmet alirken, ilgili hizmet saglayicilarin kigisel
verilerin korunmasi konusunda en az Sirket'in uyguladigi giivenlik seviyesini sagladigindan
emin olmakta; bu kapsamda veri isleyenlerle yapilan s6zlesmelere kisisel verilerin korunmasina
yonelik ek yukumlulikler eklenerek, yukumldliklerin agikga tanimlanmasi ve duzenli
denetimlerle kontrol edilmesi saglanmaktadir
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6.2.1.2 Kisisel Verilerin Yetkisiz Sekilde ifgsasi Durumunda Alinacak Tedbirler

o Sirket, Kanun’un 12. maddesi geregince kigisel verilerin yetkisiz kisiler tarafindan ele gecirilmesi
veya Kanun’a aykiri sekilde islenmesi halinde, bu durumu en kisa surede ilgili kisilere ve Kurul’a
bildirecek sistemleri isletmektedir.

e Veri ihlali tespit edildiginde, olayin niteli§ine godre riskleri en aza indirmek igin teknik ve idari
tedbirler derhal alinmaktadir.

e Yetkisiz ifsa durumlarinin tekrarini dnlemek amaciyla givenlik politikalari ve veri isleme
surecleri gbzden gegirilerek gerekli revizyonlar yapiimaktadir.
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